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PRENDRE SOIN DE |
LA CYBERSECURITE EST
BON POUR LA SANTE

Du fait de la numérisation de toutes les activités de la santé, les

actrices et acteurs de la chaine de soin sont désormais exposé-es
ala cybercriminalité. Les données stockées, transmises, traitées

parles systémes d’information sont des valeurs convoitées.

ans une informatique et des télé-
communications opérationnelles,
les activités médicales ne peuvent
se réaliser. Dans le domaine de la
santé, cela concerne tout aussi bien
la partie administrative que celle di-
rectement ou non liée au soin. Cest
la dépendance i l'informatique qui fragi-
lise le secteur médical.

UN MILIEU ATTRACTIF POUR
LES CYBERCRIMINEL-LES

Toutce qui est connectable a Internet
est piratable. Les cyberattaques visent a
faire dysfonctionner, modifier, voler, dé-
truire des ressources informatiques.

Dans le monde médical, dans la me-
sure oul'informatique y estomniprésente,
tousles systémes connectés sont devenus
des cibles privilégiées de cyberattaques
consistant a les rendre inopérants. Sans
compter le vol de données afin d’exercer
un chantage portant sur la disponibilité
des infrastructures numériques et sur la
confidentialité des données.

Internet est un catalyseur d'actions
abusives ou illicites et un vecteur de
propagation de virus informatiques et

d’actions relevant de I'escroquerie, de la
fraude, du chantage, de la désinforma-
tion, ou encore de la surveillance et de
I'espionnage.

DU VOL DE DONNEES
JUSQU'A LA MORT

Données de santé et systémes médi-
caux sont des sources d’enrichissement.
Les cybercriminel-les sont rationnel-les
et s‘attaquent préférentiellement aux
cibles les plus vulnérables, aux structures
les moins bien protégées quelle que soit

leur taille. Ils et elles s'adaptent aux pos-

sibilités de leurs victimes en personna-
lisant schémas d'extorsion et demandes
derancons. Les préjudices sont variables
en fonction dela nature, de lintensité et
delampleur des cyberattaques. Duvol de
données personnelles a des attaques ma-
jeures sur des infrastructures critiques,
toute une gamme de nuisances existe
pouvant conduire a l'impossibilité des
soignant-es a réaliser leurs taches, ala
dégradation de la qualité des soins et a
des pertes de vie humaine.

La sécurité des patient-es, le secret
médical et le bien-étre dépendent aussi
deladisponibilité des systémes informa-
tiques, delintégrité et dela confidentialité
des données. La cybersécurité contribue
a protéger la vie humaine et la réputation
des actrices et acteurs, ainsi qu'a offi
un environnement de travail et de soin
adapté. Il convient de doter les institu-
tions d'une cybersécurité qui permette de
réaliser ses missions en se protégeant des
erreurs, des pannes et des malveillances
liées aux technologies du numérique.
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